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POLITICA GERAL DE PROTECAO DE DADOS
PESSOAIS DO CERENE

INTRODUCAO

Em concordancia com as Diretrizes emanadas de sua entidade Mantenedora, Misséo
Evangélica Unido Cristd - MEUC, o CERENE — Centro de Recuperacdo Nova Esperanca
(CNPJ 79.372.108/0001-65) tem como missdo acolher, cuidar e reinserir socialmente
pessoas com transtornos por uso de alcool e outras drogas, atender seus familiares,
promovendo saude e prevencao, e tem como ViSdo ser nos proximos cinco anos um centro
de atendimento psicossocial de exceléncia no acolhimento de pessoas com transtornos por
uso do A&lcool e outras drogas, fomentando a insercdo social e buscando
autossustentabilidade.

A partir de sua misséo e visdo o CERENE entende que a privacidade é, nos termos da
legislacéo internacional e brasileira vigentes, um direito fundamental da pessoa humana.

Em decorréncia disso, 0 CERENE compreende que em seus processos internos, onde existe
tratamento de dados pessoais, as informacgfes coletadas de titulares de dados passam por
diferentes meios de suporte, armazenamento e comunicacao, sendo estes vulneraveis a
fatores externos e internos que podem comprometer a protecdo de dados pessoais e afetar
negativamente a privacidade destes seus titulares.

Visando fazer frente aos desafios da protecdo de dados pessoais, bem como visando
implantar os dispositivos exigidos pela Lei n° 13.709/2018, a Lei Geral de Protecdo de Dados
Pessoais (LGPD), o CERENE estabelece sua POLITICA GERAL DE PROTECAO DE
DADOS PESSOAIS - doravante PGPDP-CERENE -, como parte integrante do seu sistema
de gestéo corporativo, compativel com os requisitos da legislacéo brasileira, além de boas
praticas e normas internacionalmente aceitas, com o objetivo de garantir niveis adequados
de protecdo para os dados pessoais tratados pela organizacao.

PROPOSITOS

Esta politica tem por propdsito formalizar os conceitos e estabelecer diretrizes de protecéo
de dados e de seguranca da informacéo que permitam ao CERENE realizar o tratamento de
dados pessoais, bem como proteger os ativos de informag&o de modo a

garantir a confidencialidade, integridade e disponibilidade das informacfes, bem como a
privacidade e protecdo de dados pessoais.
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A Politica de Privacidade visa ainda:

Orientar quanto a adocdo de controles técnicos e administrativos para atendimento dos
requisitos para protecéo de dados pessoais em conformidade com a legislacéo vigente;
resguardar os titulares dos dados pessoais que séo tratados pelo CERENE, garantindo
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa humana;

prevenir possiveis causas de violagbes de dados pessoais e incidentes de seguranca da
informacéo relacionados ao tratamento de dados pessoais; e

minimizar os riscos de perdas financeiras, da confianca de clientes ou de qualquer outro
impacto negativo no negocio do CERENE como resultado de viola¢des de dados.

ABRANGENCIA

Esta Politica destina-se a todos os colaboradores, parceiros, fornecedores e prestadores de
servicos do CERENE.

: ESCOPO

£ Esta politica se aplica a qualquer operacéo de tratamento de dados pessoais realizada pelo
CERENE, independentemente do meio ou do pais onde estejam localizados os dados, desde
g que:

a operacdo de tratamento seja realizada em territério nacional brasileiro, ou por meio de
entidade com a qual o CERENE mantém parceria no exterior;

tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de dados
de individuos localizados no territério nacional ou em outros paises;

os dados pessoais, objeto do tratamento, tenham sido coletados no territério nacional.

DIRETRIZES E PRINCIPIOS

p O objetivo da protecdo de dados no CERENE é garantir a gestdo sistematica e efetiva de
todos os aspectos relacionados a protecdo de dados pessoais e dos direitos dos seus
titulares, provendo suporte as operacdes criticas do negoécio e minimizando riscos
identificados e seus eventuais impactos na organizacao.

Diretrizes gerais para a protecdo de dados pessoais

O CERENE adota por politica as seguintes diretrizes gerais de protecao de dados pessoais:
Estar e atuar, em todos o0s niveis institucionais, em conformidade com as leis e
regulamentacdes apliciveis de protecdo de dados pessoais e seguir as melhores préticas;
Proteger os direitos dos colaboradores, clientes, fornecedores e parceiros contra 0s riscos de
violacdes de dados pessoais;

ser transparente com relagc&o aos procedimentos no tratamento de dados pessoais, e
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sempre que necessario, fornecer ao titular explicagfes suficientes sobre o tratamento
de seus dados pessoais, conforme previsto na legislacéo vigente;

Garantir ao titular a escolha de permitir ou ndo o tratamento de seus dados pessoais,
excetuando-se casos onde a lei aplicavel permitir especificamente o processamento de dados
pessoais sem o consentimento do titular;

Comunicar, de forma clara e adequadamente adaptada as circunstancias, o tratamento de
dados pessoais ao titular, antes do momento em que os dados sdo coletados ou usados pela
primeira vez para um novo proposito;

Limitar a coleta de dados pessoais estritamente ao que € permitido de acordo com a
legislacdo vigente, e os objetivos especificados na coleta do consentimento do titular dos
dados pessoais, minimizando, onde possivel, a coleta dos referidos dados pessoais;

Limitar o uso, retencdo, divulgacao e transferéncia de dados pessoais ao necessario para
cumprir com objetivos especificos, explicitos e legitimos;

Reter dados pessoais apenas pelo tempo necessario para cumprir 0s propdésitos declarados
e, posteriormente, destrui-los, bloquea-los ou anonimiza-los com segurancga;

Bloguear 0 acesso a dados pessoais e nao realizar mais nenhum tratamento quando os
propositos declarados expirarem, mas a retencdo dos dados pessoais for exigida pela
legislacéo vigente;

Garantir a precisdo e qualidade dos dados pessoais tratados, excetuando-se casos onde
exista uma base legal para manter dados desatualizados;

Fornecer aos titulares dos dados pessoais tratados, informagbes claras e facilmente
acessiveis sobre as politicas, procedimentos e praticas com relacdo ao tratamento de dados
pessoais realizado pela organizacdo, incluindo quais dados séo efetivamente tratados, a
finalidade desse tratamento e informacdes sobre como entrar em contato para obter maiores
detalhes;

Notificar titulares quando ocorrerem alteracdes significativas no tratamento dos seus dados
pessoais;

Garantir que titulares tenham a possibilidade de acessar e revisar seus dados pessoais,
desde que sua identidade seja autenticada com um nivel apropriado de garantia, e que néo
exista nenhuma restri¢cdo legal a esse acesso ou a revisao dos dados pessoais;

Garantir a rastreabilidade e prestacdo de contas durante todo o tratamento de dados
pessoais, incluindo quando dados pessoais forem compartilhados com terceiros;

Garantir que, na ocorréncia de uma violacdo de dados, todas as partes interessadas serao
notificadas, conforme requisitos e prazos previstos na legislacéao vigente;

Documentar e comunicar, conforme apropriado, todas as politicas, procedimentos e préticas
relacionadas a privacidade e protecédo de dados;

Tratar integralmente violacdes de dados, garantindo que sejam adequadamente registradas,
classificadas, investigadas, corrigidas e documentadas;

Garantir a existéncia de um responsavel por documentar, implementar e comunicar politicas,
procedimentos e praticas relacionadas a privacidade e protecédo de dados;

Adotar controles de seguranca da informacgdo, tanto técnicos quanto administrativos,
suficientes para garantir niveis de protecdo adequados para dados pessoais;
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Disponibilizar politicas, normas e procedimentos para prote¢do de dados pessoais a todas as
partes interessadas e autorizadas, tais como: empregados, terceiros contratados e, onde
pertinente, clientes;

Garantir a educacdo e conscientizacdo de empregados, terceiros contratados e, onde
pertinente, parceiros e clientes, sobre as praticas de protecdo de dados pessoais adotadas
pelo CERENE;

Melhorar continuamente a gestdo de protecdo de dados pessoais atraveés da definicdo e
revisao sistematica de objetivos de privacidade e protecdo de dados pessoais em todos 0s
niveis da organizacao;

Garantir a ndo discriminagédo no tratamento de dados pessoais, impossibilitando que estes
sejam usados para fins discriminatérios, ilicitos ou abusivos; e

Garantir o descarte de dados fisicos e eletrbnicos em consonancia com as regulamentacdes
especificas.

Principios da Segurancada Informacéo

O compromisso com o tratamento adequado das informacbes do CERENE esta
fundamentado nos seguintes principios:

Integridade: garantia de que a informacéo seja mantida em seu estado original, visando
protegé-la, na guarda ou transmisséo, contra alteracées indevidas, intencionais ou acidentais;
Confidencialidade: garantia de que o acesso a informacao seja obtido somente por pessoas
autorizadas; e

Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informacgéo e
aos ativos correspondentes sempre que necessario.

Ciclo de Vida da Informacao

Para efeito desta politica, sera considerado o seguinte ciclo de vida da informacao:
Tratamento: é a etapa onde a informagéo é coletada, criada ou manipulada a fim de atingir
as finalidades definidas para o tratamento.

INSTANCIAS DE RESPONSABILIDADE E SUAS
RESPONSABILIDADES

Para efeito desta politica, 0 CERENE, em sintonia com sua entidade mantenedora, MEUC —
Missao Evangélica Unido Cristd, estabelece e esclarece abaixo as seguintes instancias e
respectivas responsabilidades: Assembleia e Diretoria do CERENE.

Definir o encarregado de protecdo de dados, o DPO — Data Protection Officer;

Estabelecer o mandato do DPO; e

Garantir que a organizacao atenda aos requisitos desta politica e a Lei Geral de Protecao de
Dados;

E de responsabilidade da Diretoria do CERENE:

Definir e aprovar a estrutura de governancga para 0s assuntos de privacidade e protecdo de
dados;
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Fazer o monitoramento permanente e efetivo da implementacdo das iniciativas de
privacidade, incluindo os eventos relacionados a vazamento de dados pessoais; e

Garantir qgue no orcamento estejam previstos 0s recursos necessarios para a implementacéo
e gerenciamento das iniciativas de privacidade.

Encarregado de Protecédo de Dados (DPO)

E de responsabilidade do Encarregado de Protecio de Dados (DPO — Data Protection
Officer):

Garantir a cultura de protecéo de dados na empresa, a partir de treinamentos e programas
de capacitagdo sobre a importancia da Seguranca da Informacgéo e Protecdo de Dados;

Investigar riscos e incidentes de seguranca;

Garantir a privacidade como um padrdo, e a incorporacdo de medidas de seguranca,
participando e orientando os projetos que envolvam Tratamento de dados pessoais a fim de
validar a aderéncia aos requisitos da legislacéo e da regulamentacéo aplicaveis; Promover a
evolugdo do programa de protegcdo de dados, identificando riscos e oportunidades de
melhoria; Comunicar imediatamente incidentes de protecéo de dados que causem danos aos
direitos dos titulares de dados, para a ANPD e para os titulares de dados atingidos; Atender
as demais atribuicdes, conforme orientacado da autoridade nacional de protecdo de dados,
definidas em normas complementares publicadas pelo referido 6rgao; Preparar os relatérios
de impacto a protecdo de dados pessoais caso solicitado pela ANPD; Integrar Comité(s) de
Trabalho de Assuntos ligados a LGPD e apoia-lo em suas atribuicdes e deliberacdes; Aceitar
reclamagdes e comunicacdes e monitorar as solicitagcdes dos Titulares de dados pessoais, a
fim de garantir que sejam respondidas dentro do prazo, bem como prestar esclarecimentos e
adotar as providéncias necessarias; Apoiar a gestdo das violacdes de dados pessoais,
garantindo tratamento adequado e comunicando, em prazo razoavel, a autoridade nacional e
titulares afetados pela violagdo sempre que esta representar risco ou dano relevante aos
titulares; receber comunicacdes da autoridade nacional de protecdo de dados e adotar as
providéncias necessarias; Orientar os colaboradores, terceiros contratados e demais partes
do CERENE a respeito das praticas a serem tomadas em relacdo a protecdo de dados
pessoais; atuar junto a todas as demais instancias de responsabilidade no ajuste das normas
e procedimentos de seguranca da informacao, necessarios para se fazer cumprir a presente
Politica no ambito da instituicao.

Comité de Trabalho de Assuntos ligados a LGPD do CERENE

O CERENE institui e mantém, para lidar internamente com todas as questdes ligadas a
LGPD, um Comité de Trabalho para Assuntos da LGPD.

O Comité de Trabalho para assuntos da LGPD é composto pelos membros da Diretoria,
Administracdo Central e Coordenacdo das Unidades do CERENE; e homologados pelo
Conselho Curador do CERENE e pelo Conselho de Administracdo da Mantenedora Uni&o
Cristd — Associacgéo Social e Educacional:
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O CERENE institui e mantém, para lidar internamente com todas as questfes ligadas
a LGPD, um Comité de Trabalho para Assuntos da LGPD.
Atribuicbes e Responsabilidades do Comité de Trabalho para Assuntos da LGPD do
CERENE:
Cumprir e fazer cumprir todas as diretrizes e principios da presente PGPDP-CERENE,
bem como cumprir e fazer cumprir a legislacdo vigente em todos os ambitos da
instituicao;
Garantir que o tratamento de dados pessoais seja realizado em conformidade com a
PGPDP-CERENE e a legislacéo vigente;
Analisar, revisar e aprovar politicas e normas relacionadas a protecdo de dados
: pessoais;
Garantir a disponibilidade dos recursos necessarios para uma efetiva gestdo da
protecdo de dados pessoais;
Promover a divulgacdo da PGPDP-CERENE e tomar as acdes necessarias para
disseminar uma cultura de protecdo de dados pessoais no ambiente corporativo do
CERENE;
Analisar e deliberar sobre possiveis violagbes, mesmo que por mera omissdo ou
2 tentativa ndo consumada, desta politica, bem como demais normas e procedimentos
de protecdo de dados pessoais;
Manter e gerir ouvidoria permanente sobre todas as questdes relacionadas a LGPD e
a presente Politica, seja recebendo manifestacdes presencialmente, seja através do
e-mail: cerene@cerene.org.br

Area de Tecnologia da Informagéo
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E de responsabilidade da area de Tecnologia da Informac&o do CERENE:

1

J1

Implementar salvaguardas e mecanismos de controle para protecdo dos recursos de
sistema em toda a empresa, reforcando os sistemas criticos quanto a seguranca da
informagéo;

Garantir a correta configuracdo dos sistemas para que somente usuarios autorizados
tenham acesso a informagéo; e

Adotar medidas proativas a fim de detectar riscos ou anormalidades no sistema.

" Geréncia, Coordenacdes e Lideres de Processo

5 E de responsabilidade da geréncia, coordenacao e lideres de processo do CERENE:
5 Garantir que seus liderados cumpram as regras internas de privacidade e atuem de
acordo com esta politica;

MIEATIO More
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Realizar treinamentos, programas de conscientizacdo e comunicacdo do tema de
privacidade de dados pessoais;

Revisar e manter atualizado o mapeamento de dados pessoais, junto com o
Encarregado de Protecédo de Dados (DPO); e

Monitorar o cumprimento das regras internas de privacidade.

E de responsabilidade dos Colaboradores:

Cumprir e fazer cumprir, bem como respeitar a presente Politica, o cédigo de conduta
e seqguir todas as orientacdes sobre a privacidade e protecéo de dados nela contidos,
e observar a legislacédo brasileira em vigor;

Ler, compreender e cumprir integralmente os termos da politica geral de protecao de
dados pessoais, bem como as demais normas e procedimentos de protecado de dados
pessoais aplicaveis;

Encaminhar quaisquer davidas e/ou pedidos de esclarecimento sobre a politica geral
de protecéo de dados pessoais, suas normas e procedimentos ao Encarregado pelo
Tratamento de dados pessoais (DPO) ou, quando pertinente, ao Comité de Trabalho
para Assuntos da LGPD;

Comunicar ao encarregado pelo tratamento de dados pessoais qualquer evento que
viole esta politica ou coloque/possa vir a colocar em risco dados pessoais tratados
pelo CERENE;

Responder pela inobservancia da politica geral de protecdo de dados pessoais,
normas e procedimentos relacionados ao tratamento de dados pessoais, conforme
definido no tépico relativo a sancdes e punicdes;

Utilizar os equipamentos de informética e comunicacéo, sistemas e informacgdes para
a realizacéo das atividades profissionais com responsabilidade. O uso pessoal dos
recursos € permitido desde que nao prejudigue o desempenho dos sistemas e
servigos; e

Relatar qualquer risco ou incidente de seguranca da informacéo e protecdo de dados
aos responsaveis.
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Comunicacao de Incidentes
De forma geral, um incidente de seguranca é qualquer evento adverso, confirmado ou sob
suspeita, que afete os principios da seguranca da informacgéo: confidencialidade, integridade
e disponibilidade dos dados. Alguns exemplos de incidente de seguranca sao:

Perda ou roubo de dispositivos fisicos, tais como notebooks ou dispositivos de

armazenamento;

Perda ou roubo de documentos que contenham dados pessoais;

Acesso ndo autorizado a dados pessoais;

Divulgacéo invertida de dados pessoais em virtude de "erro humano”;

Divulgacéo inadvertida de dados pessoais em virtude de golpe, como resultado de

procedimentos inadequados de verificacdo de identidade.

Sempre que houver um incidente de seguranca, é dever daquele que o percebeu
comunicar o incidente para o DPO (Data Protection Officer), bem como para o Comité
de Trabalho para Assuntos da LGPD.

POLITICA DE CONFORMIDADE DE FORNECEDORES

>3

peridade |

As empresas prestadoras de servicos e fornecedores que manuseiem dados ou
informacfes sensiveis, que sejam relevantes para a conducdo de suas atividades
operacionais, devem estar adequadas a Lei Geral de Protecdo de Dados e estas
devem garantir, em contrato (ou aditivo), que:

2 pros

ativos para

Os dados transferidos para a empresa serdo utilizados somente para os fins definidos
no contrato de prestacdo de servico e que ndo séo utilizados para outros fins;

braosc

= e monitorar o cumprimento das regras internas de privacidade.;

Os dados armazenados estdo seguros e que séo seguidas as melhores praticas de
E Seguranca da Informacéo e Protecéo de Dados; e

Em caso de vazamento de dados, como Controlador, sera comunicado imediatamente
S para que possa tomar as devidas agfes junto a ANPD.
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DESCARTE DE DOCUMENTOS FiSICOS

A protecdo de dados pessoais extrapola os meios digitais, devendo ser aplicada
também sobre os dados em meios fisicos, como cépias de contrato, formularios de
clientes, dados de cartdo de crédito, entre outros.

X Assim, sempre gque estes documentos tenham cumprido sua finalidade, é necessario
gue sejam descartados de forma a garantir a protecdo de dados. Abaixo, as
orientacBes de como deve-se descartar alguns documentos:

>3

Copias de Contratos — picotados através de uma fragmentadora de papel.

[Outros documentos] — picotados através de uma fragmentadora de papel.

Em caso de davida, deve-se procurar o DPO (Data Protection Officer) ou o Comité de
Trabalho para Assuntos da LGPD através do e-mail: cerene@cerene.org.br

ATENDIMENTO AOS TITULARES

A Lei Geral de Prote¢do de Dados estipula alguns direitos aos titulares de dados que
devem ser atendidos pelas empresas, sao eles:

Direito de conhecer o encarregado de dados - a LGPD; determina que o encarregado
devera ter sua identidade e seus dados para contato identificados publicamente;
Direito a informacao - O titular de dados pessoais tem direito a informacdes que dizem
respeito a finalidade do tratamento, a sua forma de operacao, aos agentes envolvidos
4 e aos direitos que podera exercer contra o controlador, as quais deverdo ser
apresentadas de forma clara, adequada e ostensiva;

ativos para a prosperidade |

traosc
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Direito a solicitacfes de providéncia - O titular tem o direito de solicitar providéncias
em relacdo aos seus dados mediante requisicdo, a qualguer momento e sem custos,
tais como: confirmagéo da existéncia de tratamento;

Acesso aos dados pessoais objeto de tratamento;

" Correcéo de dados incompletos, inexatos ou desatualizados; Entre outros.

5 A divulgacdo dos dados do Encarregado de Dados (DPO), bem como todas as
5 informacdes sobre os tratamentos de dados realizados e como o titular pode solicitar
providéncias, deve ser solicitada/requerida unicamente através do e-mail:
cerene@cerene.org.br desta forma, o CERENE faz o registro de todas as
movimentacdes inerentes a LGPD.

MIEATIO More
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GESTAO DE RISCOS

Risco é a combinacdo da probabilidade de determinado evento ocorrer e 0 seu
impacto no ativo e na operacdo da empresa, onde:

Ativo é qualquer coisa que tenha valor para a organizacdo (pessoas, equipamentos,
sistemas, etc.);

Evento é quando uma ameaca explora uma ou mais vulnerabilidades associadas a
um ativo;

Probabilidade consiste na medi¢do de o quao provavel é a ocorréncia de um evento;
Impacto traz a dimensdo das consequéncias decorrentes do evento para 0 negocio
caso determinada ameaca venha a explorar uma vulnerabilidade.

A avaliacdo de riscos € realizada sobre a lista de ativos, onde séo identificados os
possiveis eventos de protecdo de dados e seguranca da informacdo, que séo

PROBABILIDADE

‘l

IMPACTO

MEDIO 2

Deus faz que o solitario more em familia; tira os cativos para a prosperidade [...)

avaliados quanto a probabilidade e impacto conforme as definicbes abaixo:

CRITERIOS

Pouco provavel que aconteca. Pode ser que aconteca
esporadicamente.

MEDIO 2 Pode ser que aconteca uma vez durante o ano.

Pode acontecer com certa frequéncia.

CRITERIOS

Acontecimentos que ndo produzam desconforto aos
titulares de dados. Sem gerar riscos as liberdades
civis e aos direitos fundamentais dos titulares.

Acontecimentos que produzam desconforto aos
titulares. Sem prejuizos financeiros e sem gerar
riscos as liberdades civis e aos direitos fundamentais
dos titulares.

Acontecimentos que produzam  restricdo  as
liberdades civis e aos direitos fundamentais dos
titulares.
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Essas definicbes resultam na matriz de risco, que é uma tabela de duas dimensdes:
probabilidade e impacto, por meio da qual é possivel calcular e visualizar a
classificacéo do risco e, com isso, identificar quais sdo os riscos que devem receber
mais atencao.
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PROBABILIDADE | BAIXO MEDIO ALTO

BAIXO
MEDIO

ALTO

A partir da classificagéo dos riscos conforme a matriz de riscos, séo identificados quais
riscos sdo mais criticos e determinada a estratégia de tratamento que podem ser:
Diminuir o risco: esta op¢ao inclui a implementacgéo de salvaguardas (controles) — por
exemplo: implantar sistemas de firewall, antivirus etc;

Evitar o risco: parar de realizar certas tarefas ou processos se eles incorrerem em
riscos que sdo muito grandes para mitigar com quaisquer outras opc¢des — por
exemplo: proibir a entrada de smartphones na area de desenvolvimento e pesquisa;
Compartilhar o risco: significa vocé transferir o risco para outra parte — por exemplo:
mudar seu servidor local para um data center, assim sdo diminuidos os riscos fisicos
a que ele esta exposto. Esta opcéo, por si s0, pode nado ser suficiente, entdo a melhor
estratégia é usa-la em conjunto com uma das opcoes

anteriores; e

Aceitar o risco: neste caso, a sua organizacao aceita o risco sem fazer nada a respeito.
Esta opgéo deveria ser usada apenas se 0s custos de mitigagdo forem maiores do
gue o dano que um incidente poderia causar.

Apbs concluidas as acdes de tratamento de riscos, € feita uma nova avaliacdo dos
riscos para calcular o risco residual.

A avaliacdo de riscos € revisada anualmente ou na aquisicdo de um novo ativo.

PLANO DE RESPOSTA AQOS INCIDENTES GRAVES

O objetivo deste plano é reagir de forma rapida e assertiva a incidentes de seguranca
gue violam os direitos dos titulares de dados, de modo a limitar seus danos, reduzir o
tempo de recuperacao, evitar ou diminuir possiveis custos e aumentar a transparéncia
e confianga dos titulares quanto ao tratamento dos seus dados pessoais. Observando
as seguintes fases:

Constituicdo do Comité de Crise (Comité de Trabalho para Assuntos da LGPD)
Sempre que identificado um incidente de seguranca, constitui-se o comité de crise
formado pelos integrantes do Comité de Trabalho para Assuntos da LGPD. Este
comité terd a duracdo necessaria para superar a crise e sera liderado pela Presidéncia
da empresa.

O trabalho do Comité de Crise deve prever as seguintes atividades que podem ser
adaptadas conforme o caso:
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Definir o problema para ter clareza sobre 0 que exatamente esta acontecendo. Qual
€ o grupo de titulares que foi afetado, a extensdo do problema e quais os tipos de
dados foram afetados;
Levantar informacdes relevantes para identificar os fatos, descartar boatos, conversar
com quem for diretamente responsavel pelo problema e entender o que realmente
aconteceu a fim de definir o que podera ser feito;
Centralizar a comunicacdo para que todas as comunicagfes acerca do incidente
partam deste comité. Tal medida se faz indispensavel para minimizar informacotes
desencontradas;
Comunicar o mais breve possivel e com frequéncia o publico interno e externo com
_ informacdes relevantes, a fim de demonstrar transparéncia nas acdes e manté-los
seguros de que o problema estd sendo tratado com todo o cuidado e
responsabilidade;
Definir as estratégias de midia mais adequadas para que a comunicacao chegue aos
titulares atingidos pelo incidente.
L. Acgdo imediata para interromper ou minimizar o incidente
O primeiro passo para a interrupcdo do incidente € avaliar se existem planos de
contingéncia formalizados para tomar as a¢des ja previstas para o tipo de incidente.
a Caso o incidente néo esteja previsto neste documento, é necessario avaliar com
rapidez as possiveis a¢des para interrompé-lo, sempre levando em consideracéo o
- menor impacto nos direitos dos titulares.
Investigar o incidente
: A lideranca sobre o processo de investigacdo do incidente é diretoria do CERENE,
gue devera buscar o apoio de todas as areas da empresa para esclarecer o ocorrido.
A area de Tl deve auxiliar no rastreamento e investigacao das questdes de seguranca,
assim como para analisar os sistemas comprometidos para levantar a extensao dos
danos.
= Restaurar os recursos afetados
~ Novamente, o primeiro ponto de consulta para as a¢oes a serem tomadas deve ser o
8 Plano de Contingéncias, se houver.
Caso o incidente nédo tenha sido previsto em nenhum destes dois documentos, deve-
se levantar as possiveis acoes e leva-las para a decisdo do Comité de Crise.
s Comunicar o incidente
Imagem, reputacdo e credibilidade sdo ativas muito importantes para qualquer
negoécio. Assim, determinar as estratégias de midia e comunicagéo € atribuicdo do
Comité de Crise, que sera responsavel por elaborar as mensagens-chave, as quais
devem incluir informacdes sobre 0 que aconteceu, 0 que a organizacao esta fazendo
a respeito e como esta cooperando com as autoridades relevantes.
Comunicar titulares
Primeira comunicagéo: Num primeiro momento, € possivel que ndo se tenham todas
as informacdes sobre o incidente, porém, para uma maior transparéncia na relacéo
com os titulares de dados, deve-se fazer uma comunicacao informando que se esta
ciente do problema e que estd tomando todas as providéncias para resolver a questéo.
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Por exemplo: “Apesar de todas as a¢des de Seguranga da Informacéao e Protecdo de Dados
gue promovemos, fomaos vitimas de um incidente de vazamento de dados. Ainda ndo temos
informacgbes suficientes para determinar a extensdo do problema, porém ja tomamos as
acdes a fim de conté-lo; [enumerar as acgdes]. Pautamos nossa atuacdo na Etica e
Transparéncia, e por isso nosso objetivo é deixar tudo esclarecido o mais breve possivel.
Outras comunicagdes serao enviadas com o desenrolar dos fatos.”

Outras comunicacfes: Todas as outras comunicacdes com os titulares de dados
deverdo ser definidas pelo Comité de Crise, levando-se em conta todo o cenario do
incidente.

Comunicar a Agéncia Nacional de Protec&o de Dados

A LGPD define que a comunicacao sera feita em prazo razoavel, conforme definido
pela autoridade nacional, e devera mencionar, no minimo:

A descricdo da natureza dos dados pessoais afetados;

As informagdes sobre os titulares envolvidos;

A indicacdo das medidas técnicas e de seguranca utilizadas para a prote¢cdo dos
dados, observados os segredos comercial e industrial;

Os riscos relacionados ao incidente;

Os motivos da demora, no caso de a comunicacao nao ter sido imediata; e

As medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.

A autoridade nacional verificara a gravidade do incidente e podera, caso necessario
para a salvaguarda dos direitos dos titulares, determinar ao controlador a ado¢éo de
providéncias, tais como:

Ampla divulgacéo do fato em meios de comunicacao; e

Medidas para reverter ou mitigar os efeitos do incidente.

DEFINICAO DO ENCARREGADO DE DADOS (DPO)

A Lei Geral de Protecdo de Dados determina que o encarregado devera ter sua
identidade e seus dados para contato identificados publicamente. O DPO (Data
Protection Officer) serd nomeado(a) através da Ata do Conselho, com periodo de
mandato estabelecido, e independentemente do(a) selecionado(a), os temas
relacionados a LGPD e esta politica, deverdo ser tratados através do e-
mail:cerene@cerene.org.br e de forma a evidenciar e registrar todas as ocorréncias.

SANCOES E PUNICOES

NO BENT

As violacBes, mesmo que por mera omissdo ou tentativa ndo consumada, desta
Politica Geral de Protecdo de Dados Pessoais do CERENE, bem como demais
normas e procedimentos de protecdo de dados pessoais, serdo passiveis de
penalidades previstas no Regimento Interno do CERENE.

Cabe ao Comité de Trabalho para Assuntos da LGPD analisar as infragdes, devendo-
se considerar a gravidade, efeito alcancado, recorréncia e as hipoteses previstas no
estatuto do servidor ou artigo 482 da Consolidagéo das Leis do Trabalho,
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e recomendar a abertura de processos administrativos de sindicancia, quando cabivel.
No caso de terceiros contratados ou prestadores de servico, o Comité de Trabalho
para Assuntos da LGPD deve analisar a ocorréncia e deliberar sobre a efetivagéo das
sancg0Oes e puni¢bes conforme 0s termos previstos em contrato.

Para o caso de violagdes que impliquem em atividades ilegais, ou que possam incorrer
em riscos aos titulares de dados pessoais, ou dano ao CERENE, o infrator sera
responsabilizado pelos prejuizos, cabendo aplicacdo das medidas judiciais
pertinentes, sem prejuizo aos termos descritos nos itens XIV 1, 2 e 3 (acima), desta
politica.

CASOS OMISSOS

Os casos omissos serao avaliados pelo Comité de Trabalho para Assuntos da LGPD
para posterior deliberacao.

As diretrizes estabelecidas nesta Politica e nas demais normas e procedimentos de
protecdo de dados pessoais, ndo se esgotam em razdo da continua evolugao
tecnolédgica, da legislacdo vigente e constante surgimento de novas ameagas e
requisitos. Desta forma, ndo se constitui rol enumerativo, sendo obriga¢do do usuario
da informacdo do CERENE adotar, sempre que possivel, outras medidas de
seguranca além das aqui previstas, com o objetivo de garantir protegdo de dados
pessoais tratados pelo CERENE.

DOCUMENTOS RELACIONADOS OU COMPLEMENTARES

SAO BENTO DO SUL (SC

Faz parte da presente Politica a Politica de Privacidade do
CERENE.

GLOSSARIO

Anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagéo, direta
ou indireta, a um individuo;

Autoridade Nacional de Protecdo de Dados Pessoais: 6rgdo da administracéo
publica responsavel por zelar, implementar e fiscalizar o cumprimento da Lei Geral de
Protecao de Dados Pessoais (LEI N° 13.709, DE 14 DE AGOSTO DE 2018) em todo
territério nacional brasileiro;

NTRAI UNIDADE FEMININA ATENDIMENTO TERAPEUTICO UNIDADE EM BLUMENA
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Bloqueio: suspenséo temporaria de qualquer operacéo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

Comité de Trabalho para Assuntos da LGPD: Grupo de trabalho multidisciplinar
permanente, efetivado pelos 6rgaos deliberativos e da Diretoria do CERENE, que tem
por finalidade tratar questdes ligadas a protecéo de dados pessoais;
Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisbes referentes ao tratamento de dados pessoais;

SAO BENT

Dado Anonimizado: dado relativo ao titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao de
seu tratamento;

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagcdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente & sadde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Dado Pessoal: informacao relacionada a pessoa natural identificada ou identificavel;
Eliminagéo: excluséo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

Incidente: um incidente, evento ou atividade real ou suspeita que comprometa a
seguranca dos sistemas de Tl do CERENE ou de seus dados

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

Seguranca da informacdao: A preservacdo das propriedades de confidencialidade,
integridade e disponibilidade das informa¢6es do CERENE;

Titular: pessoa natural a quem se referem os dados pessoais que séo objeto de
Tratamento de dados pessoais: toda operacao realizada com dados pessoais, como
as que se referem a coleta, producdo, recepcao, classificagédo, utilizacdo, acesso,
reproducéo, transmisséo, distribuicéo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacéo,
comunicacdao, transferéncia, difusdo ou extracao;

Usuario da informacé&o: Colaboradores com vinculo empregaticio de qualquer area
dos setores e departamentos que compdem o CERENE ou terceiros alocados na
prestacdo de servicos ao CERENE, indiferente do regime juridico a que estejam
submetidos, assim como outros individuos ou organizacdes devidamente autorizadas
a utilizar ou manipular qualquer ativo de informag¢éo do CERENE para o desempenho
de suas atividades profissionais;

Violacdo de dados pessoais: situacdo em que dados pessoais sdo processados
violando um ou mais requisitos relevantes de protecédo da privacidade;

Encarregado de dados (DPO - Data Protection Officer): € uma pessoa homeada pelo
controlador que tera como uma de suas fungbes a mediagéo entre a organizacdo, 0s
titulares dos dados pessoais e 0 governo por meio da ANPD. Também conhecido
como DPO - Data Protection Officer.
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GESTAO DA POLITICA - REVISOES E ATUALIZACOES

Esta politica é revisada e atualizada com periodicidade anual ou sempre que
necessario ou requerido por lei, conforme o entendimento do Comité de Trabalho para
Assuntos da LGPD, ou ainda por iniciativa da Diretoria do CERENE; Documento
aprovado pela Diretoria do CERENE em reunido ordinaria;
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